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ACTA DE JUNTA DE ACLARACION DE BASES DE LA LICITACION PUBLICA NACIONAL NO.
PAOT-LPN-02-2016 “SERVICIO DE “ENLACE DE INTERNET DEDICADO CON UN ANCHO DE
BANDA DE 32 MBPS POR SEGUNDO, INCLUYENDO SERVICIO Y ADMINISTRACION DE
CORREO ELECTRONICO, SEGURIDAD PERIMETRAL Y MONITOREOQ”

En la Ciudad de México, D. F. siendo las 13:00 horas del dia 21 de enero del 2016, se reunieron
en la Sala de Juntas de la Procuraduria Ambiental y del Ordenamiento Territorial del Distrito
Federal, ubicada en Avenida Medellin 202-4° piso, Colonia Roma, C.P. 06700, Delegacion
Cuauhtémoc, los licitantes, los servidores publicos de esta Procuraduria y la Titular del Organo
Interno de Control, cuyos nombres y firmas figuran al final de esta acta, con el objeto de llevar a
cabo la Junta de Aclaracion de Bases de la Licitacién Publica Nacional indicada al rubro, de
acuerdo a lo previsto en el articulo 43, de la Ley de Adquisiciones para el Distrito Federal, en lo
sucesivo la Ley. -

HECHOS
Inicié la reunién el Lic. Crescencio Delgado Flores, Subdirector de Recursos Materiales y Servicios
Generales de esta Procuraduria, informando que la reunion se celebra de conformidad con lo
establecido en el punto 6.1 de las bases de licitacion.

La Convocante hace las siguientes precisiones:

1.- Se reitera a los licitantes que deberan cumplir con lo sefialado en el punto 4.1.2, inciso e)
Solicitud ante la Secretaria de Finanzas del Distrito Federal (Centro de Servicios de la Tesoreria
del Distrito Federal), de la Constancia de Adeudos, cuya fecha de acuse de recibido no tenga una
antigledad mayor a tres meses anteriores a la celebracion de este evento.

2.- Se reitera a los licitantes que deberan cumplir con lo sefialado en el punto 4.1.2, inciso f)
Solicitud ante el Sistema de Aguas de la Ciudad de México, de la Constancia de Adeudos, cuya
fecha de acuse de recibido no tenga una antigiedad mayor a tres meses anteriores a la
celebracién de este evento.

3.- En el anexo técnico requisitos minimos “Enlace de Internet Dedicado Simétrico con un
ancho de banda de 32 Mbps, incluyendo servicio y administracién de correo electrénico,
seguridad perimetral y monitoreo”, 1).- Enlace dedicado simétrico con salida a Internet, dice:

La entrega del enlace dedicado de internet debe ser mediante Ethernet, garantizando las

condiciones de calidad, eficiencia, disponibilidad, asi como las condiciones descritas en la
presente convocatoria. ----

Debe decir:

La acometida del enlace dedicado de internet debera ser entregado mediante fibra Optica, la
conexion al equipo de comunicacién de la PAOT debe ser mediante Ethernet, garantizando

condiciones de calidad, eficiencia, disponibilidad, asi como las condiciones descritas en Ia
presente convocatoria.

4.- En el numeral 6.2 Desarrollo de la Licitacién dice: La primera etapa del proceso referente a la
Presentacion y Apertura de las Propuestas, se llevara a cabo el dia 25 de enero del 2016, a
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las 10:00 horas, en Avenida Medellin No. 202, planta baja...----- -
Debe decir: La primera etapa del proceso referente a la Presentacién y Apertura de las
Propuestas, se llevara a cabo el dia 26 de enero del 2016, a las 13:00 horas, en Avenida
Medellin No. 202, planta baja...

5.- En el numeral 6.2 Desarrollo de la Licitacion dice: La segunda etapa referente a la emisién del
Fallo, se realizara el dia 27 de enero de 2016, a las 17:00 horas; en las oficinas de esta
Procuraduria en Avenida Medellin No. 202, planta baja,...

Debe decir: La segunda etapa referente a la emision del Fallo, se realizara el dia 28 de enero
de 2016, a las 10:00 horas; en las oficinas de esta Procuraduria en Avenida Medellin No. 202,
planta baja,...

Asi mismo, se reitera a los licitantes que participan en esta licitacién que el inicio de operacion del
servicio debera ser a partir del dia 8 de febrero del actual, teniendo el contrato una vigencia hasta
el 31 de diciembre de 2016.

Por otra parte, en este acto se hace entrega en CD, a los licitantes presentes en formato Word las
bases de esta licitacion.

Conforme al punto 2.2. Visita a las instalaciones, ésta se llevo a cabo con la participacién de los
licitantes siguientes: Internet Engine, S.A. de C.V. y Eskalia Integral, S.C., recorriendo todo el
inmueble que ocupa la PAOT, no quedando dudas por parte de los asistentes al mismo,

concluyendo el recorrido a las 17:45 horas.

El licitante Eskalia Integral, S.C., hace por escrito las siguientes preguntas:

PREGUNTAS ———

Dentro de los alcances se menciona.

“El proveedor sera responsable de gestionar y asegurar la publicacion del portal
g P

www.paot.org.mx y www.paot.mx..."”

1 Pregunta: Pueden indicarnos los siguientes datos?
A. Sistema Operativo y version

Respuesta: A. El Sistema operativo donde se aloja el portal www.paot.org.mx y www.paot.mx
es Linux, distribucion Debian; en cuanto a la version, por cuestiones de seguridad solo podra ser
otorgada al licitante que resulte ganador.

B. El sitio posee desarrollos como formularios, base de datos, é algin proceso que afectes;
operacion del negocio? En caso positivo es posible obtener la documentacion de este
éstos aplicativos?. En esta documentacion se debera especificar

i. Servidor WEB -
ii. Servidor de Base de datos
iii. Aplicaciones
lv. Componentes adicionales de desarrollo si es que existen como librerias, archivos

ejecutables etc.
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Respuesta: B. Por cuestiones de seguridad |la informacion solicitada solo podra ser otorgada al
licitante que resulte ganador.

Dentro del alcance se menciona
‘La instalacién de la solucién integral, debera ser concluida el 15 de Febrero de
2016. Para ello el proveedor debera presentar en la propuesta técnica un plan de
trabajo con la instalacién con desglose de actividades, prueba de medios y tiempos
de implantacién”

2 Pregunta: Para este tiempo de implementacion se pueden considerar fines de semana?
En caso positivo sera posible tener acceso a las instalaciones?. e
Agradeceremos se definan los horarios para establecer el plan de trabajo. ------------------——

Respuesta: Si pueden ser considerados. El acceso a las instalaciones sera posible
siempre y cuando se cumpla con el procedimiento correspondiente ante la Coordinacién
Administrativa de la PAOT. Los horarios seran flexibles de acuerdo a las necesidades de
instalacion del proveedor que resulte adjudicado, siempre y cuando no afecte los servicios
y operacién de esta Procuraduria. --

¢ En el contexto de la solucion Integral (punto Ill) del anexo técnico especifica...
“Definir e implementar la arquitectura y topologia adecuada para obtener el uso
eficiente de los servicios y equipos que conforman la solucién integral”
3 Pregunta: ;Es posible obtener por parte del area involucrada un diagrama actual de la
red?

Respuesta: Por cuestiones de seguridad, esta informacion solo podra ser otorgada al
licitante que resulte adjudicado.

* En el apartado “Experiencia del Proveedor” indica; ----------

El Administrador de proyecto: deberd conlar con experiencia en procesos de integracion de
servicios para la aplicacidon de mejoraes practicas en la administracion en proyectos, por lo cual
debe demostrar suU experiencia como Project Manager Profasional (PMP).

- X

4 Pregunta: Para demostrar la experiencia como PM de proyecto es suficiente con
presentar el curriculum la descripcion de los proyectos en que se ha participado? -----------
Respuesta: Dentro del curriculum debera especificar los proyectos en los cuales ha
participado como administrador, sin embargo no es suficiente para cubrir este apartado,

se debera entregar documentacion en la cual compruebe los conocimientos en esta
metodologia, dicha documentacion podra ser: reconocimientos, cursos y/o certificacion.

T

e En este mismo apartado de lee:

AN
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El proveedor del servicio debe conlar con personal que maneje o administre ambientes
virtualizados de licencia libre, virtualizacion de software con licenciamiento y tambien personal
con conocimientos de ambientes virtuales windows por lo lanto debera demostrar que su
personal cuenta con experiencia en la implementacion y manejo en los ambientes antes
mencionados, o

5 Pregunta: ¢ Es suficiente presentar el curriculum con la experiencia en este ramo? -------

Respuesta: Dentro del curriculum deberd especificar los proyectos en los cuales ha
participado como administrador de ambientes virtualizados, se debera entregar
documentacion la cual compruebe los conocimientos sobre las soluciones mencionadas,
dicha documentacion podra ser: reconocimientos, cursos y/o certificacion.

e En los requisitos minimos de contratacién existe un requerimiento que indica: -—--—--------

=1 amrvic o de enlace dedicadn dibars fenior redundangia det |
servicin, ssto para asequrar 18 disponibilidad del miamo, |
eath rgdundencle  poded ser suministoada medlante
microondas.

6 Pregunta: El enlace redundante puede ser del mismo carrier? --

Respuesta: Si. En caso de que el servicio de enlace redundante sea entregado mediante
microondas, el carrier podra ser el mismo del enlace principal o uno diferente, siempre y
cuando se asegure la disponibilidad del servicio.

¢ Uno de los requisitos minimos de contratacion solicita:
S brindara a esta Procuradurla le 'El.ﬁpu-l?iinlﬂil'ﬂ"l‘lut'&u‘ hasta
una Clase "C7 (Homologadas! de direccionegs 1P ain cargo

| adicional.

7 Pregunta: ¢ Cuantas IP se consideran como solicitud maxima?

Respuesta: No existe un maximo definido ya que depende de la necesidad de servicios de
esta Procuraduria. Sin embargo como minimo deben considerarse 20 direcciones IP
homologadas, no obstante durante el periodo de la contratacion del servicio se podran
solicitar un mayor numero de direcciones IP.

e Uno de los requerimientos indica
El proveedor de Servicios debe consicarar @ medlo dn
ERIrAga pata Su propucsla lbenica, segurbdud de aaoeso, |
disefio ¥ Qptimizacion de recurses.

4
\
|

8 Pregunta: ;Puede especificar a que se refiere este requerimiento con exactitud?

Respuesta: Respecto al punto anterior, el proveedor debera considerar el equipamiento
necesario para la entrega del servicio, dicha solucién debe considerar el disefio y
seguridad del control de acceso a los dispositivos, optimizando los recurs‘\ns a utilizar

evitando la degradacién del servicio. g
4
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Pregunta: ;Puede especificar a que se refiere este requerimiento con exactitud? -------------
e Dentro de los requisitos se menciona

El proyoetor de Servicios olrecars los '.'h‘.{dll'ﬂ:l-'l e
monitoren v sefinlizacidn  de alarmas  para denbificar
acciones cameclivas y preventivas dal sarvicls de Intemat,
Ezlg propuasia debarsd ser neompafada poe los fapmntos y
roporteés. asl como la propuesta de su peripdickad. que
valocara ln Procuraduria u lravas de fa COTES] y sn
vntlende que son obligatorias para e elaboracian de las
propuestas teenions,

Respuesta: El requerimiento se refiere a que el proveedor debera establecer puntos de
control y alarmas, mismas que identificaran y daran aviso sobre posibles eventos de riesgo
en el servicio. -

9 Pregunta: ¢, Existe un formato estandar que solicita la COTESI?. En caso afirmativo, se
puede hacer llegar el mismo de forma electrénica?

Respuesta: No existe un formato estandar. El proveedor debera proponer dicho formato y
sera evaluado y aprobado por la Coordinacién mencionada.

e En indice 2) de los requerimientos técnicos se cita:
Se requieran  andlisis ¢ revision de  rleoos w0 dos
modalidades: a) sobre la Infraestiuciura insiglads sn la
PAOT, b) sobre la plataforma de solleare, conexiongs,
configuraciones v senviclos

10 Solicitud:¢pueden especificar claramente que incluye “infraestructura instalada? Se
asume que solo son los 15 servidores y en enlace a Internet. Pueden confirmar esta -
apreciacion? y/

Respuesta: Modalidad a) La “infraestructura instalada” contempla el enlace de internet y
servidores (al menos 15 servidores). N

® Dentro de los requerimientos se establece

E| andlisis incluye &l escanen | y revision de vulnembilidades,
su dubera lormular un reporte al iniciar operaciones scbre e f
_ted completa y @ nivel de servidor

11 Pregunta: ;Una vez realizado en analisis y el reporte, sera responsabilidad dé
proveedor aplicar las acciones correctivas a estos servidores?

Respuesta: Las acciones correctivas resultado de los andlisis, sera responsabilidad del N
proveedor, dichas acciones seran supervisadas y validadas por el area requirente. -------—--

i

12 Pregunta; Existe alguna normatividad 6 ley que deba cumplir la PAQT. Favor de
especificar claramente.
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Respuesta: A la convocante no le resulta clara su pregunta, por lo que agradecemos
reformule en este acto su pregunta. ----=--s=smseeamen e

» Enlos requerlmlentos se solicita

El Provendor e Senicos ganadar levard a cabo
actuslizaciones on las pollleas di uso y consume del
servico de Internet por medio de: filvado da cantenda,
dutaceion de Intrusos v Mlago da paguetes. £ Provoads
de Servicios debe notificar antes de aplicar los cambios en
las configuraciones, log riesgos y banellelos de los cambios
# las politicas,

13 Pregunta: ;Se tienen definidas las politicas de filtrado, asi como las excepciones para
el personal de la PAOT?

Respuesta: Si existen Politicas y excepciones de filtrado.

e En los requerimientos se solicita
Se administeard 2 Flrewall Staleful Thioughput.

14 Pregunta: Qué nivel de administracion es solicitado para este punto en particular? -------
Respuesta: Se debera contemplar la administracion total de equipo, algunas de las
acciones recurrentes son gestion y cambio de politicas y filtrado web, actualizacién de
software, firmware, conexion y accesos VPN, distribucion de ancho de banda, entre otros.

e Dentro de los requerimientos en el indice 3). Se solicita: \
Realizard oportunameante los parchos de segurldad,

Pregunta: ;Esta correccion de los parches de seguridad solo es para los servidores? ------- 4;//
Respuesta: Si, solo para los servidores de la infraestructura. é&

¢ En este mismo indice se solicita.
hMonitoren en la interconaxian, capa de red. Swiches v
ruleadoras |

16 Pregunta: ;Solo es monitoreo?, la correccién la hace el proveedor encargado? -------—---

Respuesta: Si, solo se requiere el monitoreo, la correccion la realiza la convocante.

¢ En lo que se refiere al monitoreo a aplicaciones....

17 Pregunta: El monitoreo es Unicamente el funcionamiento?. Las correcciones a las
mismas las realizaria el proveedor encargado?

Respuesta: Si es para el correcto funcionamiento de las aplicaciones. Regpecto al

5]
X &
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monitoreo de aplicaciones en los servidores, el proveedor deberd mantener informado al
area requirente sobre los eventos que afecten el funcionamiento de la aplicacién, una vez
detectados, se debera trabajar en conjunto con el area técnica en la solucién del mismo.

e Enelindice 3) de los requerimientos indica: “Monitoreo a procesos y servicios”. .. -------

18 Pregunta:,Puede definir el 6 los procesos y el 6 los servicios que se monitorearan? -—---

Respuesta: Procesos de migracion de servicios. Servicio de consumo de enlace total y por
nodo, servicios de publicaciones webh, servicio de correo electronico.

Preguntas referentes al servicio de correo electronico inciso 4

Pregunta 1. La actividad de respaldos del correo electronico, la elaborara el proveedor
actual y entregara este respaldo a la PAOT? mmmemem e

Respuesta: El respaldo debera ser realizado por el proveedor actual y entregados a la
PAOT.

Pregunta 2. Considerando el punto anterior, el respaldo de los correos es a nivel cliente 6
servidor? - --

Respuesta: El respaldo debera ser contemplado a nivel cliente y a nivel servidor, ----------- \X

Pregunta 3. Se considera un motor en cliente de Outlook para la lectura de correo?. ---—---- /

Respuesta: No se debera considerar el cliente de correo Microsoft Qutlook, ya que este
existe en la PAOT. i

Pregunta 4. Existe alguna implicacion 6 restriccién para la migracién del correo a la nube? Q\<

Respuesta: Si existe restriccion. Este servicio no puede estar alojado en la nube, debera
ser en sitio.

Pregunta 5. Pueden definir la lista de usuarios con acceso a los 5 GB de almacenamiento?

Respuesta: No, la lista de usuarios sera definida al tener el servicio habilitado y puesto a
punto. N

Se hace referencia a un corte mensual de servicio por usuario. Puede especificar este\ -
requerimiento?

Respuesta: El corte mensual se refiere a un respaldo del buzdn de correo electrénico de
cada usuario, mismo que debera entregarse cada fin de mes, junto con los reportes
establecidos en el anexo técnico. Se debera entregar en un medio 6ptico.

PZAYRES
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Pregunta 1. Por favor especificar para qué equipos se esta solicitando este reporte. ---------

Respuesta: El| reporte de actualizacion de licencias, debera contemplar los equipos
propiedad del proveedor, utilizados en la implementacion del servicio, en este reporte se
informara sobre el estatus del uso de la licencia. En el reporte de actualizaciones de
software, se refiere a mantener informados sobre las actualizaciones del software y
aplicaciones utilizadas dentro de los servidores, para con esto realizar la planeacion de la
posible actualizacion.

Con respecto a la 12 pregunta el proveedor hace la siguiente aclaracion: /Existe algun
cumplimiento para ISO 27000, para administracion de servidores?

Respuesta: No tiene que dar cumplimiento al ISO 27000 para administracién de servidores. —---—----

En este acto se le pregunté al representante de la empresa Eskalia Integral, S.C., si sus preguntas
fueron atendidas en su totalidad, quien manifiesta afirmativamente.

En este acto se le pregunto6 al representante de la empresa Internet Engine, S.A. de C.V,, si tenia
alguna pregunta en relacion a las respuestas vertidas en esta reunién, asi como sobre las bases
de esta licitacidn, quien manifiesta gue no.

En este acto se le pregunté al representante de la empresa Catarsys Lab Internet, S.C., si tenia
alguna pregunta en relacién a las respuestas vertidas en esta reunién, asi como sobre las bases
de esta licitacion, quien manifiesta que no. s

Por su parte, la Titular del Organo Interno de Control en la Procuraduria Ambiental y del
Ordenamiento Territorial del Distrito Federal manifiesta que con fundamento en el articulo 113
fraccion Il del Reglamento Interior de la Administracion Publica del Distrito Federal, su presencia
Gnicamente tiene como finalidad verificar que |a celebracion de este acto se realice conforme a la
normatividad aplicable en la materia. Asimismo, exhorta a los licitantes y servidores publicos
involucrados en el procedimiento de adjudicacién para que, en todo momento, se abstengan en
incurrir en actos de soborno, cohecho, corrupcion y quebranto de las leyes y disposiciones
normativas, asi como la vigencia de las relaciones contractuales con esta Entidad; por lo que en
caso de tener conocimiento de dichas acciones en contra de la normatividad, les manifiesta la
importancia de denunciar tales hechos ante la Contraloria General del Distrito Federal o ante el

Organo Interno de Control en la Procuraduria Ambiental y del Ordenamiento Territorial del Disf
Federal.

Con fundamento en el articulo 43, fraccion | de la Ley, se les informa que el acto de Apertura de
Propuestas se llevara a cabo el dia 26 de enero de 2016, en la sala de Juntas de la Procuraduria
Ambiental y del Ordenamiento Territorial del Distrito Federal, ubicada en Avenida Medellin 202-
planta baja, Colonia Roma, C.P. 06700, Delegacién Cuauhtémoc, a las 13:00 horas, por lo que se
solicita su asistencia con 30 minutos de anticipacién, ya que no se permitira el acceso a ninguna

x4 ~\K’\
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persona después de esta hora. ————--———-—msmsmmmmees

CIERRE DEL ACTA
Después de dar lectura a la presente Acta, se da por terminado este acto, siendo las 16:30 horas,
esta Acta consta de 14 fojas, firmando para los efectos legales y de conformidad los asistentes a
este evento, quienes reciben copia de la misma.

POR LOS LICITANTES

NOMBRE, RAZON O
REPRESENTANTE DENOMINACION SOCIAL A
C. Rosa Maria Correa Huitrén Internet Engine, S.A. de C.V. M)y”{
I : : ‘ : ]
C. Verénica Ellz_abeth Carrefio Internat Engine, S.A. de C.V. - 4
Avila \
C. José Luis Aguilar Quezada Eskalia Integral, S.C. :
C. Ricardo Ortiz Chavira Catarsys Lab Internet, S.C.
F fﬂ---‘---\l‘ S
POR LA PROCURADURIA AMBIENTAL Y DEL ORDENAMIENTO TER7‘fDRIA \PEL D.F. /,
___NOMBRE AREA i FIRM
Lic. Crescencio Delgado Flores Coordinacion Administrativa -
- o/
= .., -
o . Subprocuraduria de Asuntos L >
C. Ligia Lopez Aguilar Hiridinas C A A
-
Lic. Felipe de Jests Rodriguez Subprocuraduria de Ordenamiento
Mireles Territorial
.-""ff i
; ; Subprocuraduria de Proteccion
Lic. Karina Cruz Hernandez Ambiental
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x
[ NOMBRE AREA ~ FIRMAY _ﬂ/

Coordinacion Técnica y de
Sistemas

Ing. Julio César Alvarez Castillo

Coordinacion Técnica y de

C. Aarén Vazguez Quintana Sistemas

i Coordinacién de Participacion
C. Roman Gabriel Corona Mufioz Ciudadana y Difusion

POR EL ORGANO INTERNO DE CONTROL

NOMBRE " FIRMA

Lic. Sandra Maricruz Souza Arrazola /

FIN DEL ACTA
Esta hoja forma parte integral del Acta de Junta de Aclaraciones de la Licitacion Publica Nacional
PAOT-LPN-02-2016, “Servicio de Enlace de Internet dedicado con un ancho de banda de 32

Mbps, incluyendo servicio y administracion de correo electronico, seguridad perimetral y monitoreo,
celebrada el 21 de enero de 2016.

A\
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ATENCION

Lic. Crescencio Delgado Flores
Subdirector de Recursos Materiales y Servicios Generales

Lic. Enrique Rafael Aguilar Milo
Lider coordinador de proyectos “C"

Procuraduria Ambiental y del Ordenamiento
Territorial de Distrito Federal

P RESENTE

Atendiendo a la Licitacién Pubica Nacional No. PAOT-LPN-02-2016 que hace referencia
al "SERVICIO DE ENLACE DE INTERNET DEDICADO CON UN ANCHO DE BANDA DE
32 MBPS, INCLUYENDO EL SERVICIO Y ADMINISTRACION DEL CORREO

ELECTRONICO, SEGURIDAD PERIMETRAL Y MONITOREQ", me permito anexar las
siguientes

PREGUNTAS

= Dentro de los alcances se menciona

“El proveedor sera responsable de gestionar y asegurar la publicacién del portal
www.paot.org.mx y www.paot.mx..."”

1 Pregunta : Pueden indicarnos los siguientes datos.?
A, Sistema Operativo y version
B. El sitio posee desarrollos como formularios, base de datos, ¢ algun proceso
que afecte la operacion del negocio? En caso positivo es posible obtener la
documentacion de este 6 éstos aplicativos?. En esta documentacion se
debera especificar
i. Servidor WEB
ii. Servidor de Base de datos
iii. Aplicaciones
iv. Componentes adicionales de desarrollo si es que existen como
librerias, archivos ejecutables etc.

= Dentro del alcance se menciona

“La instalacién de la solucién integral, deberd ser coneluida el 15 de Febrero de
2016. Para ello el proveedor deberé presentar en la propuesta técnica un plan de

trabajo con la instalacién con desglose de actividades, prueba de medios y
tiempos de implantacién”

2 X
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2 Piregunta: Para este tiempo de implementacion se pueden considerar fines de
semana?. En caso positivo sera posible tener acceso a las instalaciones?.
A<gradeceremos se definan los horarios para establecer el plan de trabajo.

» En el contexto de la solucion Integral (punto 1If) del anexo técnico especifica...
“Deffinir e implementar la arquitectura y topologia adecuada para obtener el uso
eficfente de los servicios y equipos que conforman la solucién integral”

3 P regunta: ;Es posible obtener por parte del &rea involucrada un diagrama actual de la
red?

= En el apartado “Experiencia del Proveedor” indica:
El Administrador de proyecto: deberé conlar con experiencia en procesos de integracion de
servicios para la aplicacién de mejores practicas en la administracién en proyectos, por lo cual
debe demostrar su experiencia como Project Manager Profesional (PMP).

4 Pregunta: Para demostrar la experiencia como PM de proyecto es suficiente con
presentar el curriculum la descripcion de los proyectos en que se ha participado?

= [En este mismo apartado de lee:

El proveedor del servicio debe contar con personal que maneje O administre ambientes
virtualizados de licencia libre, virtualizacién de software con licenciamiento y también personal
con conocimientos de ambientes virtuales windows por lo lanto debera demostrar que su
personal cuenta con experiencia en la implementacion y manejo en los ambienles anles
mengcionados,

5 Pregunta: /Es suficiente presentar el curriculum con la experiencia en este ramo?

= En los requisitos minimos de contratacion existe un requerimiento que indica:
Fi nenaco de enlace dedicado deberd tener redundancla det |
sarvicin, ssto para asegurar la disponibilidad del mismo, |
asta  cedundancla  podrd  ser suministrada mediante |
microondas, i
6§ Pregunta: El enlace redundante puede ser del mismo carrier?

. Uno de IDS requltoq minimos de contratacion soIICIta N

Se brindara  esta Procuradurla s t|'-pur'thw|'d al da hasla
una Clase "C" (Homologadas) de direccionas (& sin cargo
| adicional,

7 Pregunta: ;Cuantas IP se consideran como solicitud maxima?

*+ Uno de los reguerimientos indica

El provesdor de Servicios o considerar el mecis do |
EPlrena para sU propuesla leonice. segurldad de accoso,

diseno v ophimizacion de recursos
7\)\ ey




el

8 Pregunta: ; Puede especificar a que se refiere este requerimiento con exactitud?

* Dentro de los requisitos se menciona "
El proveedor de Servicios oirecerd los esquomas de
monitoreo vy sefializacion de alarmas para identificar
acciones correctivas y preventivas del serviclo de Infemel.
Esta propuesia deberd ser acompanada por los formatos v
reportes, asl como la propussta de su pericdicidad, que
valorara la Procuraduria s lravés de la COTES), y s@
enfiende que son obligatorias para la elaboracién de las
Propuestas técnicas, e i A

9 Pregunta: ; Existe un formato estandar que solicita la COTESI?. En caso afirmativo,
se puede hacer llegar el mismo de forma electronica?

* Enindice 2) de los requerimientos técnicos se cita:
Se requieren andlisls y revision de rlegos en dos
modalidades: a) sobre la Infragstructura Instalada en |
PAQT. b) sobre la piataforma de software. conaxiones,
configuraciones v servicios
10 Solicitud:; pueden especificar claramente que incluye “infraestructura instalada? Se

asume que solo son los 15 servidores y en enlace a Internet. Pueden confirmar esta
apreciacion? '

* Dentro de los requerimientos se establece

El andlisis incluye e escaneo y revision de vulnerabilidades,
se deberd formular un reporte al Iniciar operaciones sobre la |
red completa v a nivel de servidor, S el
11 Pregunta: ;Una vez realizado en analisis y el reporte, sera responsabilidad del
proveedor aplicar las acciones correctivas a estos servidores?

12 Pregunta: Existe alguna normatividad 6 ley que deba cumplir la PAOT. Favor de
especificar claramente. '

f
|

* Enlos requerimiﬁgqjc_c_qs”g.ge solicita i e T
El Proveedor de Servicios ganador llevard  a cabo
actualizaciones on las pollticas de uso y consumo del
servicio de internet por medio de: filrado de contenide,
deteccon de intrusaes v filtrado do paguatas, i Proveedor
de Servicios debe notificar antes de aplicar los cambios en

las configuraciones, los fiesgos vy beneficios de los cambios >

& las politicas,

13 Pregunta: ;Se tienen definidas las politicas de filtrado, asl como las excepciones
para el persona de la PAOT?

*  Enlos requerimientos se solicita ){\
Se administeard 2 Firewsl| _l'if-1_:—f|ﬁ\.."@..af Throughput,

4
\

Y




# skdlia

{onniona

' " Pregunta: Qué nivel de administracion es solicitado para este punto en particular’?

» Dentro de los requerimientos en el [ndice 3). Se solicita:

Realizara oportunamente los parches de seguridad,

15 Pregunta: ¢Esta correccion de los parches de seguridad solo es para los
servidores?

= En este mismo indice se solicita.
Monitoreo en la interconexion, capa da red, Switches y
ruteadoras R ==

16 Pregunta: ;Solo es monitoreo?, la correccion la hace el proveedor encargado?

« En lo que se refiere al monitoreo a aplicaciones ...

17 Pregunta: El monitoreo es tnicamente el funcionamiento?. Las
correcciones a las mismas las realizaria el proveedor encargado®

= En el indice 3) de los requerimientos indica: "Monitoreo a procesos y
servicios"...

18 Pregunta:;Puede definir el 6 los procesos y el 6 los servicios que se
monitorearan?

Pregu ntas referentes al servicio de correo electrénico inciso 4
Pregunta 1. La actividad de respaldos del correo electronico, la elaborara el proveedor
actual y entregara este respaldo a la PAOT?

pregunta 2. Considerando el punto anterior, el respaldo de los correos es a nivel cliente o
senvidor?

]
pPregunta 3. Se considera un motor en cliente de Outlock para la lectura de correo?. \({[/

pregunta 4. Existe alguna implicacion o restriccion para la migracion del correo a la
nube’?

Pregunta 5. Pueden definir la lista de usuarios con acceso a los 5GBde
almacenamiento? j
3

se hace referencia a un corte mensual de servicio por usuario. Puede especificar este
requerimiento?

preguntas referentes al inciso 6) sobre REPORTE PERIODICOS

se considera el "REPORTE DE ACTUALIZACIONES DE SOFTWARE Y LICENCIAS"

Pregunta 1. Por favor especificar para que equipos se esta solicitando este reporte.

FIN DE LAS PREGUNTAS






